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DEFENSE CONTRE LES ATTAQUES PAR PORTE DEROBEE E
APPRENTISSAGE FEDERE

 L'apprentissage feédere¢ (AF) permet a N clients d’entrainer un modele
collectivement tout en conservant leurs donnees sur leurs appareils [1].

* A chaque « tour » t, un serveur envoie les parametres x; an = C-N < N clients.
Chaque client entraine un mode¢le avec ses données locales, envoie ses mises a
jour au serveur qul moyenne ensuite les parametres regcus ponderes par le
nombre d'¢chantillons par client (n; pour le client i) pour lancer le tour suivant
t+1. C est la proportion de clients participant a chaque tour.

 Dans un contexte “cross-device”, ’AF est intrinsequement vulnérable aux
clients malveillants. Nous nous concentrons sur les attaques par porte dérobee
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Pixel-pattern backdoor.

Training Inference

Principe d’une attaque par porte dérobee

Methode proposee

* Nous proposons une défense qui se déroule lors de I’inférence et quu:
“* Prend en compte des données hétérogenes entre les clients.

* Ne se repose pas sur des informations envoyées par des clients
potentiellement malveillants, autre que les mises a jour du modele.

*» Est agnostique au nombre de clients malveillants.
* Les grandes ¢étapes de notre meéthode sont :

1. Reconstruction du motif déclencheur: mspirés de [3], pour chaque label
possible t, nous reconstruisons une entrée z, minimisant f (z;, t, wr) ot Wy
est le modele fedére au tour T. Nous centrons et considérons les valeurs
absolues de chaque reconstruction. Nous moyennons les reconstructions,
avec un poids de 0.5 pour sur la reconstruction associ¢e a la fonction de
perte la plus faible. Finalement, nous prenons les y valeurs les plus grandes.

2. Elaguer le modéle pour affaiblir I’attaque [4]: nous ¢laguons les neurones
de la couche suivant les couches convolutives. Nous « passons » dans notre
modele le déclencheur estimé et ¢laguons les neurones lies aux activations
les plus ¢levées pour le déclencheur.

3. Arrét de I’élagage: Nous évaluons %Zi [|hy-. (u;) — hy.(g(u;)) || ou la
fonction h,,.. est la sortic du modele de parametres wr, u; est un €chantillon
uniforme et g(u;) est I’échantillon u; corrompu. Nous approximons cette
quantité par un polynome (Fig 2 en rouge) de degre ¢eleve (ic1 15) et fixons
notre critere d’arrét au nombre qui annule la derivée de notre polynome pour
la premiere fois (Fig 2 en orange).
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Fig 1 : Elagage du modc¢le
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Fig 2: Critere d’arrét de I’elagage du modele

Expériences

* Tache de classification: MNIST et FashionMNIST.
* 100 clients et 20% de clients corrompus.
* Simple CNN de 2 couches [1].

Notre détense RILR D Mod
Datasct D | A ’B A ' A s EA
. 4 (). 097 0.0 09 0181 09 0.12
- Oui | 0.94 1] 7 0.0 | 4 0.1
Non | 088 015 lo62 0131073 034|084 0.9
o oo Oui | 081 015 | 084 0.06 | 072 041 | 082 0.14
AsonMINBY Non 074 016 | 052 016|060 035 ]| 068 026

Table 1: Comparaison a I’¢tat-de-1’art pour les cas IID et non-IID pour ’attaque sur le motif

carre
Perspectives

* Expériences sur des taches plus complexes (tant sur les données que sur le
modele). Ameéliorer la reconstruction du déclencheur en associant un masque a
une distribution binomiale et un motif a une distribution Gaussienne.
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