
DÉFENSE CONTRE LES ATTAQUES PAR PORTE DÉROBÉE EN 

APPRENTISSAGE FÉDÉRÉ

• L'apprentissage fédéré (AF) permet à 𝑁 clients d’entraîner un modèle

collectivement tout en conservant leurs données sur leurs appareils [1].

• A chaque « tour » 𝑡, un serveur envoie les paramètres 𝑥𝑡 à 𝑛 = 𝐶∙𝑁 ≤ 𝑁 clients.

Chaque client entraîne un modèle avec ses données locales, envoie ses mises à

jour au serveur qui moyenne ensuite les paramètres reçus pondérés par le

nombre d'échantillons par client (𝑛𝑖 pour le client 𝑖) pour lancer le tour suivant

𝑡+1. 𝐶 est la proportion de clients participant à chaque tour.
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• Dans un contexte “cross-device”, l’AF est intrinsèquement vulnérable aux

clients malveillants. Nous nous concentrons sur les attaques par porte dérobée

[2].

Contexte

• Nous proposons une défense qui se déroule lors de l’inférence et qui:

 Prend en compte des données hétérogènes entre les clients.

 Ne se repose pas sur des informations envoyées par des clients

potentiellement malveillants, autre que les mises à jour du modèle.

 Est agnostique au nombre de clients malveillants.

• Les grandes étapes de notre méthode sont :

1. Reconstruction du motif déclencheur: inspirés de [3], pour chaque label

possible 𝑡, nous reconstruisons une entrée 𝑧𝑡 minimisant ሚ𝑓(𝑧𝑡, 𝑡, 𝑤𝑇) où 𝑤𝑇

est le modèle fédéré au tour 𝑇. Nous centrons et considérons les valeurs

absolues de chaque reconstruction. Nous moyennons les reconstructions,

avec un poids de 0.5 pour sur la reconstruction associée à la fonction de

perte la plus faible. Finalement, nous prenons les 𝛾 valeurs les plus grandes.

2. Elaguer le modèle pour affaiblir l’attaque [4]: nous élaguons les neurones

de la couche suivant les couches convolutives. Nous « passons » dans notre

modèle le déclencheur estimé et élaguons les neurones liés aux activations

les plus élevées pour le déclencheur.

3. Arrêt de l’élagage: Nous évaluons
1

𝑛
σ𝑖 ||ℎ𝑤𝑇

𝑢𝑖 − ℎ𝑤𝑇
(𝑔 𝑢𝑖 ) ||2 où la

fonction ℎ𝑤𝑇
est la sortie du modèle de paramètres 𝑤𝑇, 𝑢𝑖 est un échantillon

uniforme et 𝑔 𝑢𝑖 est l’échantillon 𝑢𝑖 corrompu. Nous approximons cette

quantité par un polynôme (Fig 2 en rouge) de degré élevé (ici 15) et fixons

notre critère d’arrêt au nombre qui annule la dérivée de notre polynôme pour

la première fois (Fig 2 en orange).

Méthode proposée • Tâche de classification: MNIST et FashionMNIST.

• 100 clients et 20% de clients corrompus.

• Simple CNN de 2 couches [1].

Expériences

• Expériences sur des taches plus complexes (tant sur les données que sur le

modèle). Améliorer la reconstruction du déclencheur en associant un masque à

une distribution binomiale et un motif à une distribution Gaussienne.
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Fig 1 : Elagage du modèle

Fig 2: Critère d’arrêt de l’elagage du modèle

Table 1: Comparaison à l’état-de-l’art pour les cas IID et non-IID pour l’attaque sur le motif 
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