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Contexte. Les méthodes de vérification déductive basées sur la logique de
Hoare [7] fournissent une approche puissante pour prouver qu’une fonction res-
pecte certaines propriétés. Elles sont généralement couplées a un langage permet-
tant de spécifier formellement les propriétés attendues, en particulier sous forme
de contrats de fonction. Un tel contrat comprend des pré- et des post-conditions
décrivant respectivement les entrées attendues et le comportement exigé de la fonc-
tion.

Probléme. Cependant, toutes les propriétés qu’on peut vouloir établir sur un
programme donné ne s’expriment pas facilement sous cette forme. En effet, un
contrat de fonction décrit le déroulement d’une exécution d’une fonction donnée.
Cependant, il est fréquent qu’on veuille parler d’une propriété relationnelle mettant
en jeu I’exécution de plusieurs fonctions, ou comparer les résultats d’une méme
fonction sur différents parameétres. En particulier, des groupes de fonctions sont
fréquemment liés par des spécifications algébriques [8] précisant leurs relations.
Les contrats de fonction et les méthodes déductives classiques se prétent mal a la
spécification et a la vérification de telles propriétés. Des exemples de telles pro-
priétés incluent :

Vo, yw <=y => f(z) <= f(y)
Decrypt(Crypt(Msg, PrivKey), PubKey) = Msg

On retrouve un sous ensemble des propriétés relationnelles dans le domaine du test,
appelées propriétés métamorphique [6], liant plusieurs appels de la méme fonction.

Contributions. Afin de répondre a ce manque de support pour les propriétés
relationnelles lors de la vérification a base de contrats, nous proposons le plugin
FRAMA-C/RPP présenté dans [4]. L outil réalise un ensemble de transformations
automatiques a partir d’un langage de spécification capable d’exprimer des pro-
priétés relationnelles. Le résultat des transformations permet de prouver des pro-
priétés relationnelles et de les utiliser comme hypothese dans d’autres preuves en
utilisant des outils de vérification déductive standard.

*Cet article est un résumé étendu de 1’article [4] paru & TACAS 2017.
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Approche. Notre langage de spécification est basé sur une extension du lan-
gage de spécification ACSL [3] afin de pouvoir exprimer ces propriétés relation-
nelles et ainsi pouvoir implémenter notre méthode de vérification dans un plu-
gin FRAMA-C. Pour la vérification de propriétés relationnelles, RPP construit une
fonction enveloppe, inspirée de la méthode de Self-composition [1], qui effectue les
appels mis en jeu par la propriété dans un contexte adéquat. On est alors ramené
a I'utilisation d’un calcul de plus faible précondition classique, effectué dans notre
cas par le greffon FRAMA-C/WP [2].

En outre, afin de pouvoir utiliser les propriétés relationnelles, nous proposons
une réécriture des propriétés sous forme axiomatique. WP ajoutera ces définitions
dans le contexte des obligations de preuves suivantes.

Dans sa version actuelle [5], RPP supporte des fonctions avec effet de bord et
des fonctions récursives. L’outil permet de traiter un large ensemble de propriétés
relationnelles de maniere automatique et de réutiliser les propriétés dans le contexte
d’autres preuves. Il a également été testé avec succes sur différents benchmarks, ce
qui a permis de valider notre approche.

Travaux futurs. Différents axes de recherches restent a explorer. Premierement,
la gestion des invariants de boucle sous forme d’invariant relationnel permettra de
vérifier plus facilement des propriétés sur des fonctions avec boucles. Par ailleurs,
la spécification de propriétés sur des appels de fonctions effectués le long d’une
méme trace d’exécution reste difficile, et pourrait étre améliorée. Enfin, une utilisa-
tion directe du plugin WP par RPP, sans passer par une transformation syntaxique
de code, permettra des gains de performance et une simplification de 1’approche.
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